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Nagios Integration von Didactum Monitoring Systemen

Nagios zahlt zu den fithrenden Losungen fiir Systemiiberwachung, Netzwerkiiberwachung und Infrastrukturiiberwachung. Nagios bietet dem Anwender u.a. wichtige Uberwachungs- und
Alarmierungsfunktionen fiir Server, Switches, Anwendungen und Dienste.

Funktionen von Nagios (Auszug):

- Monitoring von Netzwerkdiensten (SMTP, POP3, HTTP, NNTP, ICMP, SNMP);

- Uberwachung von Hosts (CPU-Auslastung, Festplattennutzung, Speichernutzung, Systemprotokolle usw.);
- Méglichkeit der Fernsteuerung liber SSH;

- Unterstiitzung einer Vielzahl von Plugins und Programmiersprachen (Shell, C/ C ++, Perl usw.);

- Netzwerk Performance Monitoring

Sensor Polling unter Nagios
Die Master-Modul zur SNMP Abfrage kann unter Nagios auf zwei Arten erstellt werden:

1) Individuelle Abfrage jedes Sensors: jeder Sensor ist ein Nagios-Service, der Service-Status wird als ein konkreter Zustand bestimmt;

2) Tabellarische Abfrage von Sensoren: Alle Sensoren eines Master-Moduls werden unter Nagios abgefragt und der Zustand aller abfragten Sensoren bestimmt;

Einrichtung eines individuellen Abfrage aller Sensoren unter Nagios
Um die Nagios-Abfrage eines Sensors zu konfigurieren, sind folgende Anderungen in den Konfigurationsdateien erforderlich:

Add nagios / objects Einstellungen der Datei schosts.cfg:

# SCHOSTS.CFG - SAMPLE OBJECT CONFIG FILE FOR MONITORING DIDACTUM DEVICES
#

#

# NOTE: This config file is intended to serve as an *extremely* simple

#  example of how you can create configuration entries to monitor

#  the DIDACTUM device.

#

#
#HOST DEFINITION
#

# DIDACTUM devices hosts template
define host{
name DIDACTUM-host
use generic-host
max_check_attempts 10
contact_groups admins
action_url /pnp4nagios/graph?host=$HOSTNAMES ; for pnp4 graphic tool loading
notes_url http://$SHOSTADDRESS$&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; ; for DIDACTUM device web-ui loading

}

# DIDACTUM devices hosts list

define host{
use DIDACTUM-host
host_name test193
alias Local EMS
address 192.168.0.193

}

define host{
use DIDACTUM-host
host_name  test194
alias Local EMS
address 192.168.0.194

}

#

#HOST GROUP DEFINITION

#

# Define an optional hostgroup for Linux machines

define hostgroup{

hostgroup_name didactum-hosts ; The name of the hostgroup

alias DIDACTUM hosts group ; Long name of the group

members test193, test194 ; Comma separated list of hosts that belong to this group
}
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#
# SERVICE DEFINITIONS
#

# Define a service to "ping" the local machine
define service{

use generic-service ; Name of service template to use

hostgroup_name didactum-hosts

service_description PING;

check_command check_ping!200.0,20%!600.0,60% ; The command used to monitor the service

normal_check_interval 5 ; Check the service every 5 minutes under normal conditions
retry_check_interval 1 ; Re-check the service every minute until its final/hard state is determined
process_perf_data 1

}

# SNMP Table of Elements for DIDACTUM devices
define service{

use generic-service
hostgroup_name didactum-hosts
contact_groups admins
service_description Didactum Element Service
check_command check_snmp_didactum -C read -i 1004
normal_check_interval 1
retry_check_interval 1
process_perf_data 1
}
##
# Scalar parse example
##
#UpTime
define service{
use generic-service
hostgroup_name didactum-hosts

service_description UPTIME
check_command check_snmp! -H SHOSTADDRESSS -C read -0.1.3.6.1.2.1.1.3.0 -| "Uptime is"
}

# Internal Temperature
define service{

use generic-service

hostgroup_name didactum-hosts

service_description Internal Temperature

check_command check_snmp! -H SHOSTADDRESSS -C read -0 .1.3.6.1.4.1.39052.1.3.1.9.1001 - "Internal Temperature"
}

Verbinden Sie die gednderte Datei schosts.cfg mit der Konfigurationsdatei nagios.cfq :

cfg_file=/etc/nagios/objects/schosts.cfg
Installieren Sie das Didactum Plugin fiir den Element Service:

1) Laden Sie das Didactum Nagios Plugin im Download Bereich herunter: check_didactum.pl
2) Kopieren Sie das Didactum Plugin in das Nagios Plugin-Verzeichnis;
3) Registrieren Sie das Didactum Plugin in objects/command.cfg

define command {

command_name check_snmp_didactum

command_line SUSER1$/check_didactum.pl -H SHOSTADDRESSS $ARG1S
}

Uberpriifen Sie bitte, dass das Didactum Plugin den korrekten Pfad zum Nagios Plugins Verzeichnis benutzt:

snmp-graph.properties
use lib "/usr/lib64/nagios/plugins";

Dieses Plugin erzeugt “CRITITCAL” Meldungen, wenn sich mindestens ein Element in einem Alarmzustand befindet. Es erzeugt “"WARNING” Meldungen, wenn sich mindestens ein Element
im Zustand “WARNING” befindet. Dieses Plugin generiert Leistungsdaten nur fiir Sensoren, bei denen die Werte sinnvoll sind (z.B. fiir Didactum Sensoren mit analogen oder digitalen Aus-
géangen).

Hinweis: Weitere Details zu Nagios finden Sie in der offiziellen Nagios Dokumentation: https://library.nagios.com/library/products/nagios-core/manuals/
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SNMP Traps unter Nagios:

Nagios verwendet passive Notifikationen und Checks in Form von SNMP-Traps. So informiert beispielsweise das Didactum IT-Monitoring System tiber den Eintritt von Ereignissen (Events).
Um SNMP-Traps empfangen und interpretieren zu kénnen, sind folgende Werkzeuge erforderlich:

1) Net-SNMP snmptrapd SNMP Trap Services (http://www.net-snmp.org/)

2) SNMPTTSNMP Trap Nachrichten Interpretationsdienst (http://snmptt.sourceforge.net/)

Das Net-SNMP snmptrapd Utility wird wie folgt konfiguriert:

/etc/snmp/snmptrapd.conf
traphandle default /usr/sbin/snmptthandler
disableAuthorization yes

Hier werden die eintreffenden SNMP-Traps in den /usr/sbin/snmptt Handler des SNMPTT-Ubersetzers umgeleitet

Der SNMPTT-Ubersetzer wird fiir das Sammeln von Informationen benétigt, welche per SNMP Trap empfangen werden.

Fiir die Verarbeitung von SNMP Traps mit de SNMPTT-Dienst muss die in der MIB Datei enthaltene SNMP Trap OID in eine Datei mit der Erweiterung .conf konvertiert werden.
Hier wird das Dienstprogramm snmpttconvertmib verwendet, welches in die Datei /etc/snmp/snmptt.ini eingebunden wird:

/etc/snmp/snmptt.ini

[TrapFiles]
snmptt_conf_files = <<END
/etc/snmp/snmptt.conf
END

Der Inhalt der Datei snmpd.conf sieht nach der Konvertierung in didactum.mib wie folgt aus:

/etc/snmp/snmptt.conf

EVENT ctlUnitTrapNotification .1.3.6.1.4.1.39052.1.5 "Status Events" Normal
FORMAT $*

EXEC /usr/lib/nagios/plugins/eventhandlers/submit_check_result $r TRAP 1"$*"
SDESC

Didactum EMS trap

Variables:

EDESC

Alle SNMP Trap Meldungen werden an das Skript submit_check_result gesendet, welches den Status des Elements in der Logik interpretiert, die Nachrichten formatiert und an Nagios tibermittelt:

/etc/snmp/snmptt.conf
#/bin/sh

# SUBMIT_CHECK_RESULT

# Written by Ethan Galstad (egalstad@nagios.org)

# Last Modified: 02-18-2002

#

# This script will write a command to the Nagios command
# file to cause Nagios to process a passive service check
# result. Note: This script is intended to be run on the

# same host that is running Nagios. If you want to

# submit passive check results from a remote machine, look
# at using the nsca addon.

#

# Arguments:

#$1 = host_name (Short name of host that the service is
# associated with)

# $2 = svc_description (Description of the service)

# 93 = return_code (An integer that determines the state
# of the service check, 0=0K, 1=WARNING, 2=CRITICAL,
# 3=UNKNOWN).

# $4 = plugin_output (A text string that should be used
# as the plugin output for the service check)

#

echocmd="/bin/echo"
CommandFile="/var/spool/nagios/cmd/nagios.cmd"

# get the current date/time in seconds since UNIX epoch
datetime="date +%s"

name=5%$4
name=${name#*name: }
name=%${name%%)*}
name="echo -n $name’

state=$4
state=${state#*state:}
state=${state%%}*
state="echo -n $state’

status="UNKNOWN"

# check state
case "$state” in
normal| on | off)
#echo "OK"
status=0

"
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warning | 'low warning' | 'high warning')
#echo "WARNING"
status=1

"

alarm | 'low alarm' | 'high alarm’)
#echo "CRITICAL"
status=2

"

*)
#echo "UNKNOWN"
status=3

esac
# check test and reset to OK
if [ $4 =~ "test message" ]]; then
#echo "OK"
status=0
fi

# create the command line to add to the command file
cmdline="[$datetime] PROCESS_SERVICE_CHECK_RESULT;$1;$name;$status;$4" #$2;$3;54"

# append the command to the end of the command file
*$echocmd $cmdline >> $CommandFile’

Dieses Skript definiert den Namen, der beim Erstellen der SNMP-Trap-Benachrichtigung im Didactum Monitoring System festgelegt wurde, sowie den Status des Elements, das zur Ausléselogik
gefiihrt hat.

In der Nagios-Konfigurationsdatei miissen Sie eine Vorlage fiir die passive Abfrage hinzufiigen und dieses Muster beispielsweise mit einer Gruppe von Hosts verkniipfen:

/etc/nagios/objects/schosts.cfg

##
#Trap
##
define service{
name trap-service
use generic-service
register 0
is_volatile 1
check_command check-host-alive ;Used to reset the status to OK when 'Schedule an immediate check of this service' is selected
flap_detection_enabled 0 ; Flap detection is disabled
process_perf_data 0 ; Do not Process performance data
max_check_attempts 1
normal_check_interval 1
retry_check_interval 1
passive_checks_enabled 1
active_checks_enabled 0 ; Prevent active checks from occuring as we are only using passive checks
check_period none
notification_interval 31536000
notification_options w,u,C ; Notify on warning, unknown and critical
contact_groups admins
}
define service{
use trap-service
service_description Trap1
hostgroup_name didactum-hosts

}

Hinweis: Der Name "Trap1" muss mit dem Namen der SNMP-Trap-Benachrichtigung im Didactum Monitoring System tibereinstimmen.

Raum fiir Ihre Notizen:
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Verwendung des im Monitoring System eingebauten GSM Modems unter Nagios

Damit Nagios SMS-Benachrichtigungen {iber das im Didactum Monitoring System eingebauten GSM-Modem verschicken kann, sollten Sie das im Didactum Downloadbereich bereitgestellte
GSM-Modem Skript verwenden.

sendsms_Didactum

#!/bin/bash
# Script for sending SMS notifications via GSM-modem
usage()
{
cat << EOF
usage: S0 options
OPTIONS:
-2-h Show this message
-H Hostname or IP address
-u User name
-p Password
-P Phone for sending
-m Message for sending
EOF
}
HOSTIP=
USERNAME=
PASSWORD=
TOPHONE=

MESSAGE='Test'
while getopts “hH:u:p:P:m:” OPTION
do
case SOPTION in
h)
usage
exit 1
H)
HOSTIP=$OPTARG
u)
USERNAME=$OPTARG
p)
PASSWORD=$0PTARG
P)
TOPHONE=$OPTARG
m)
MESSAGE=$0PTARG

esac
done
if [ -z S$HOSTIP 11| [[ -z SUSERNAME 11 || [[ -z SPASSWORD 1] || [[ -z STOPHONE ] || [[ -z SMESSAGE ]]
then
usage
exit 1
fi

#1) hash

HASH="echo -n ${PASSWORD} | openss| dgst -sha1 | awk '{print $NF}"

# 2) autorisation

RESPONSE="curl -s -d "querytype=auth&name=${USERNAME}&h=${HASH}" "${HOSTIP}/engine.ntm"

# 3) session key

KEY="echo-n ${RESPONSE} | awk -F"\"" '{print $4}"

#4) send SMS

curl -d "querytype=send_sms_message&k=${KEY}" --data-urlencode "to_phone=${TOPHONE}" --data-urlencode "message=${MESSAGE}" ${HOSTIP}/engine.htm > /dev/null 2>&1

Beispiel: SMS Versand (iber ein Skriptbeispiel:

/etc/nagios/objects/schosts.cfg
/sendsms_didactum -H 192.168.0.193 -p secret -P +49171777 -m 'SMS Test Didactum'

Beschreibung:

192.168.0.193 - IP Adresse des Didactum IT-Monitoring Systems inklusive eingebautem GSM Modem;
secret - Benutzerpasswort fiir das Didactum IT-Monitoring System;

+49171777 - Telefonnummer des Empféngers der SMS Nachricht;

'SMS Test Didactum' - der per SMS zu ibertragende Inhalt der SMS Nachricht;
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Um das aktuelle Skript an Nagios anzubinden, miissen Sie zunéchst einen Benachrichtigungsbefehl in der Nagios-Konfigurationsdatei erstellen:

/etc/nagios/objects/commands.cfg
define command{
command_name notify-service-by-sms
command_line $USER1$/sendsms_didactum -H 192.168.1.190 -p guest -P SCONTACTPAGERS -m "Nagios — SNOTIFICATIONTYPES : SHOSTALIASS/$SERVICEDESCS is $SERVICESTATES"
}
define command{
command_name notify-host-by-sms
command_line $USER1$/sendsms_didactum -H 192.168.1.190 -p guest -P SCONTACTPAGERS -m "Nagios — SNOTIFICATIONTYPES : Host SHOSTALIASS is SHOSTSTATES"
}

Sie miissen auch einen Kontakt unter Nagios erstellen bzw. bearbeiten:

/etc/nagios/objects/contacts.cfg
define contact{

contact_name nagiosadmin ; Short name of user
use generic-contact ; Inherit default values from generic-contact template (defined above)
alias Nagios Admin ; Full name of user
service_notification_options W,U,Gr
host_notification_options d,ur
service_notification_commands  notify-service-by-email,notify-service-by-sms
host_notification_commands notify-host-by-email,notify-host-by-sms
email nagios@localhost ~ ; <<***** CHANGE THIS TO YOUR EMAIL ADDRESS **#*##*
pager +3239999999993  ; <<***** CHANGE THIS TO YOUR PHONE NUMBER **#*#**
}
Beispiele:
Benachrichtigung 1

Nagios — PROBLEM : Local EMS/Didactum Element Service is WARNING

Benachrichtigung 2
Nagios — PROBLEM : Local EMS/Didactum Table of Elements Service is CRITICAL

Hinweise:

Folgende Pakete / Plugins werden fiir die Integration der Didactum Monitoring Systeme und der zugehérigen intelligenten IP-Sensoren benétigt:
check_didactum-pl - Didactum Sensor Plugin

check_didactum_table.pl - Plugin zum Check der SNMP Sensoren

submit_check_result - Skript flir den passiven Check der SNMP Traps

Obige Plugins finden Sie in der Datei DidactumNagios.zip unter https://www.didactum-security.com/didactum-downloads/firmware.html
Zusétzlich sind erforderlich:

Net-SNMP - Sammlung von SNMP Tools

pnp4nagios - Nagios Addon fiir Erstellung von Graphen & Charts
SNMPTT - SNMP Trap Handler fiir Nagios

Raum fiir Ihre Notizen:
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